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Abstract. 
The use of firewall products in enterprises is essential. The Astari provides a simple configuration tool, with Web management, firewall and VPNs that can still be tested for 30 days on business in order to ensure its efficient functioning. The configuration of Astari through its WebAdmin is easy and immediate results.
Resumo. A utilização de produtos firewall em empresas é indispensável. A Astaro provê uma ferramenta de configuração simples, com gerenciamento web, firewall e VPNs que ainda pode ser testada por 30 dias nas empresas afim de certificar seu eficiente funcionamento. As configuração do Astaro através da sua WebAdmin é fácil e com resultados imediatos.
1. O que é o Astaro Security

O Astaro Security é um produto firewall e VPN baseado no Linux kernel 2.4, fornece uma solução de segurança para pequenas e médias empresas, e ainda suas filiais. Possui uma interface única, de fácil utilização o que reduz seu tempo de implantação.
2. Licenças e Requerimentos
[image: image2.emf]
O software pode ser adquirido através de licenças em software ou em licenças para Appliances. Cada uma dessas versões possuem ainda configurações que interferem no preço. Essas configurações estão relacionadas à performance do gateway, que no Appliance o firewall pode variar de 100Mbps a 3.000Mbps, e também no número de usuários no caso do software, onde cada IP é contado como um usuário.

Para execução em software é necessário observar os requerimentos mínimos indicados de uma máquina com Intel Pentium III 900 MHz, 512MB RAM, 10 GB HD.
3. Método de Proteção e Ferramentas

Com o Astaro é possível criar um gateway completo com funções como filtragem de pacotes, proxy de caching, múltiplas VLANs, detecção e prevenção de instrusos, VPNs, verificação de vírus em POP3 e SMTP com o Kaspersky Antivirus integrado e filtros de conteúdo. Seguem as ferramentas do Astaro Security Gateway:

Web Security

· Proteção contra Spyware: Bloqueia a entrada de spyware, ad-ware e outras aplicações mal intencionadas, além de prevenir que as mesmas enviem informações para fora da rede.

· Proteção contra vírus para WEB: Protege a rede contra infecções de vírus na navegação e downloads via WEB e também web-mail.

· Filtro de Conteúdo: Pode bloquear ou permitir o acesso a até 60 categorias diferentes de sites, baseando-se em horários, alem de permitir "black-lists" e "white-lists" para sites previamente bloqueados ou autorizados.

Email Security

· Spyware & Vírus Protection: Protege contra vírus, spyware, ad-ware e outros tipos de infecções causadas por e-mail.

· Spam Protection: Através do uso de diversas técnicas, bloqueia a entrada de spam (e-mails não solicitados) na rede, tanto via SMTP como POP3.

· Phishing Protection: Bloqueia e-mails criminosos ou mal intencionados que tentam enganar os usuários fazendo com que forneçam informações confidenciais pessoais ou da empresa.

Network Security

· Proteção contra Intrusos (Intrusion Protection): Detecta e bloqueia tentativas de invasão usando diversas técnicas de detecção de anomalias no tráfego permitido no firewall.

· Firewall: Com inspeção de pacotes stateful e proxies de aplicação para HTTP, FTP, SMTP, POP3, SIP e DNS que protegem a comunicação de entrada e saída com a internet.

· Virtual Private Network Gateway: Permite a criação de redes seguras (DES/3DES/AES) com escritórios e colaboradores remotos, tais como filiais ou pessoas em transito, fora da empresa.
Network

· NAT, DHCP e DNS: Um servidor de nomes DNS e DHCP que pode ser configurado para rede interna e externa.

4. Experiência Prática – Astaro Security Gateway Virtual Appliance

Para o teste da ferramenta foi utilizado a versão Astaro Security Gateway - Virtual Appliance disponibilizada pela Astaro por 30 dias sem restrições, fornecendo a solução completa e de fácil instalação no VMWare.

Para excelência nos testes foi configurado uma rede real e virtual conforme abaixo. [image: image1.png]Rodo Extoma - Maquinas Roais
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Figura 2 – Rede utilizada para teste do Astaro Security Gateway.


O Astaro Security Gateway e o usuário interno da rede foi configurado em máquinas virtuais dentro da máquina 10.1.1.2. Através do VMWare é possível configurar uma rede interna entre duas virtual machines. O Gateway foi configurado por padrão conforme disponibilizado pela Astaro, nesta máquina virtual foi inclusas duas interfaces de rede, sendo uma interna e outra externa.

Depois de configurado as máquinas virtuais, pelo computador interno da rede, 192.168.150.128 foi realizado o acesso a interface WebAdmin do Astaro pelo link https://192.168.150.5:4444, que em sua primeira execução já se propôs a configurar o gateway. Passos simples como, qual interface é a externa, qual a interna e nome do host.


Já nas configurações padrão o gateway cria regras de acesso da rede interna para a rede externa de acesso a internet.


Caso seja necessário ainda pode configurar as interfaces de rede do gateway, após a execução do Linux no gateway é possível fazer o login como root e visualizar e configurar as placas de rede com o comando ifconfig do linux. 
A interface WebAdmin é simples, um pouco lenta na máquina virtual mas responde corretamente. Todos as ferramentas possuem tópicos de ajuda, que são úteis na hora de configurar itens como NAT para uma máquina servidor apache interna.
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Figura 1 – Astaro Appliance








Proceedings of the XII SIBGRAPI (October 1999) 101-104

Proceedings of the XII SIBGRAPI (October 1999)


